PREFEITURA MUNICIPAL DE LAGOA SANTA
COORDENACAO DE COMPRAS, LICITACOES E CONTRATOS

DESPACHO DE HOMOLOGAGCAO

Processo Licitatério n°013/2017
Modalidade: Pregao Presencial RP n°09/2017
Tipo: Menor Preco por Lote

OBJETO: REGISTRO DE PRECOS PARA FORNECIMENTO PARCELADO DE ATIVOS DE REDE
COMPOSTOS POR SWITCHES E INTERFACES PARA MANUTENCAO E AMPLIACAO DA REDE
PMLS.

FICHA DOTACAO
77 02.02.02.04.122.0005.2008.3.3.90.30.00
80 02.02.02.04.122.0005.2008.4.4.90.52.00
83 02.02.02.04.126.0005.2010.3.3.90.30.00
87 02.02.02.04.126.0005.2010.4.4.90.52.00

Tendo transcorrido regularmente o processo licitatério em referéncia, conforme parecer
juridico datado em 14/03/2017, e depois de cumpridas todas as suas fases legais e administrativas
com Fundamentacdo Legal na Lei 10.520/02, subsidiada pela Lei 8.666/93, HOMOLOGO o
procedimento no qual foi adjudicado o item a empresa vencedora:

Empresa: ALTAS NETWORKS E TELECOM LTDA
CNPJ: 05.407.609/0001-01

LOTE |

- s MARCA/ Valor Valor Total
Item | Qt. | Un. Descricao do Objeto: MODELO | Unitario (R$) (R$)

SWITCH DE DISTRIBUICAO GIGA COM
24 SLOTS SFP

Caracteristicas

Deve possuir no minimo 24 SFP para
instalacao de transceivers Gigabit Ethernet
1000Base-X. Deve possuir no minimo 8 | HP/HPE
10/100/1000 RJ-45 combo SFP; | 5510 24G
Totalizando no minimo 24 interfaces Gigabit | SFP 4SFP
01 | 02 | UN | ativas; Deve possuir no minimo 4 SFP+ +HI R$ 46.000,00 | R$ 92.000,00
para instalag&o de transceivers 10GBase-X; | ANATEL
Deve suportar expansao para no minimo 02 N‘gggggw
interfaces de 40Gbps; Deve possuir

Certificado de Homologacao na Anatel, de
acordo com a Resolugao n® 242; Deve
possuir fonte de alimentagdo interna
110/220VAC; Deve ser fornecido com a
versdo de software mais completa
disponivel para o equipamento; Deve ser
fornecido com todas as licengcas de
software necessarias para o funcionamento
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integral de todas as funcionalidades
disponiveis para o0 equipamento; A
proponente devera fornecer declaragcao do
fabricante dos itens ofertados, em papel
timbrado, especifica para este certame,
declarando que a proponente possui
credenciamento do mesmo para efetuar
suporte técnico das solugoes;

Controle

Tabela de enderegos MAC com capacidade
para no minimo 32000 enderegcos MAC.
Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de 19"
ocupando uma unidade de Rack (1U);
Possibilidade de identificar
automaticamente portas em que telefones
IP tanto do mesmo fabricante quanto de
outros estejam conectados e associa-las
automaticamente a VLAN de voz e QoS
para priorizagao do trafego. Devera realizar
esta funcionalidade sem o auxilio de
protocolos de descoberta, a fim de garantir
compatibilidade com telefones IPs antigos;
Implementar os seguintes métodos de
processamento de filas: Prioridade Estrita e
Weighted Round Robin ou Shaped Round
Robin, Weighted Fair Queuing, Weighted
Random Early Discard e Weighted Deficit
Round Robin; Implementar protocolo
NTPv3 com autenticacéo. Possibilitar
adicao de entradas estaticas a tabela de
enderegcos MAC do switch; Vir com todo o
hardware, cabos e software necesséario ao
empilhamento. Todos os elementos da pilha
devem implementar comutacdao de pacotes
camada 2 e camada 3 simultaneamente,
compartilhando as interfaces de
roteamento, de forma a implementar
redundancia de default gateway para as
estacdes e balanceamento de cargas.

Funcionalidades de camada 2

Possuir no minimo oito filas para
priorizacdo de trafego  por  porta.
Implementar o protocolo 802.1p Deve
implementar remarcagdo de prioridade
IEEE802.1p e/ou DSCP baseada em porta
fisica do switch, endereco MAC fonte e
destino, endereco IP fonte e destino (IPv4 e
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IPv6), port TCP/UDP fonte e destino, VLAN
e valor TOS; Implementar controle de
broadcast, multicast e unicast permitindo
fixar o limite méaximo de broadcasts,
multicasts e unicasts por porta; Deve
implementar 4000 VLANSs ativas segundo o
protocolo IEEE 802.1Q. Deve implementar
IEEE 802.1Q-in-Q (VLAN-VPN) ou 802.1Q
Tunneling; Deve implementar VLAN
Translation ou VLAN Mapping. Deve
implementar VLANs baseada em MAC

Funcionalidades de camada 3

Deve implementar roteamento IPv4 e IPv6
entre as VLANs internamente, sem a
necessidade de equipamentos externos;
Deve suportar no minimo 1024 ou 1k
interfaces IP roteaveis. Deve suportar os
protocolos de roteamento em IPv4 RIPv2,
OSPF, BGP4 e IS-IS; Deve suportar os
protocolos de roteamento em IPv6 RIPng,
OSPFv3, BGP4+ e IS-ISv6; Deve
implementar os seguintes protocolos de
roteamento multicast: PIM-DM, PIM-SM e
PIM-SSM; Implementar ECMP em IPv4 e
IPv6. Implementar BFD no protocolo RIP,
OSPF, IS-IS, VRRP e MPLS; Deve
implementar Multicast Listener Discovery v1
e v2; Deve implementar arquitetura com
dual stack IPv4/IPv6; Deve suportar VRF ou
MCE. Deve suportar MPLS com as
seguintes RFCs: RFC 2961 RSVP Refresh
Overhead Reduction Extensions; RFC 3031
Multiprotocol Label Switching Architecture;
RFC 3032 MPLS Label Stack Encoding;
RFC 3036 LDP Specification; RFC 4762
Virtual Private LAN Service (VPLS). Deve
implementar o protocolo VRRP ou HSRP.
Deve implementar Policy Based Routing.
Deve suportar no minimo 32.000 rotas em
IPv4 e 16.000 rotas em |IPv6; Deve
implementar IGMP v1, v2 e v3; Deve
implementar limitagdo de banda baseada
em porta fisica do switch, endereco MAC
fonte e destino, endereco IP fonte e destino,
port TCP/UDP fonte e destino e valor TOS.
Devera permitir a limitagdo por valor
absoluto em intervalos de 64 Kbps ou
porcentagem de utilizacao; Deve
implementar DHCP Server e Relay em IPv4
e IPv6. Deve implementar DHCP Snooping
em |IPv4 e IPv6. Deve possuir protecao
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contra-ataques DoS; Deve implementar
Proxy ARP;

Disponibilidade

Deve possuir fonte de alimentacdo com
capacidade de operar em tensdes de 100 a
240 V e em frequéncias de 50/60 Hz; Deve
suportar a instalacdo de fonte de
alimentagdo redundante interna. Deve
implementar o protocolo Spanning Tree.
Deve implementar o protocolo Rapid
Spanning Tree (802.1w). Deve implementar
o protocolo Multiple Spanning Tree
(802.1s). Deve implementar o protocolo
PVST+. Deve implementar BPDU
Protection

Seguranca

Deve implementar network login através do
padrdo IEEE 802.1x. Deve implementar
autenticagdo usando os padroes EAP-MD5
e EAP-TLS ou LDAP. Deve permitir a
autenticagdo simultdnea na mesma porta
através de IEEE802.1x e endereco MAC de
forma centralizada para que apenas
usuarios autorizados em computadores
cadastrados possam acessar a rede; Deve
configurar os parametros de VLAN de
acordo com o usuario autenticado. Deve
permitir autenticacdo dos dispositivos de
rede pelo endereco MAC utilizando servidor
RADIUS; Deve configurar VLAN de acordo
com o dispositivo autenticado; Deve
implementar Guest VLAN. Implementar
listas de controle de acesso baseadas em
endereco MAC de origem/destino, endereco
IP de origem/destino e porta TCP/UDP de
destino/origem. Deve permitir a criagdo de
grupo de portas isoladas, no qual as
estacbes conectadas a diferentes portas
configuradas como isoladas somente
podem se comunicar com portas de fora do
grupo; Deve implementar autenticagcao MD5
para os pacotes RIP V2 e OSPF;

Desempenho

Deve suportar 128 grupos de agregacgéo de
links segundo o padrdo IEEE 802.3ad
possibilitando que no minimo até 8 links
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Gigabit Ethernet e/ou 10Gigabit Ethernet
operem como um unico link l6gico com
balanceamento de carga; Deve suportar
Jumbo Frames. Deve possuir capacidade
de vazao (throughput) de no minimo 210
Mpps. Deve possuir capacidade de
comutacdo de no minimo 288 Gbps. Deve
possuir capacidade de empilhamento de no
minimo 8 unidades; Deve suportar
empilhamento através de portas 10 Gigabit
Ethernet e 40 Gigabit Ethernet padrao,
permitindo 0 empilhamento de
equipamentos que estejam em locais
distintos com no minimo 10 km, conectados
através de fibra Optica; O empilhamento
deve suportar arquitetura de anel para
prover resiliéncia; Deve suportar a
agregacdo de links usando portas de
switches diferentes da pilha. Deve
implementar roteamento IP em todos os
switches da pilha simultaneamente.

Programabilidade e SDN

Implementar linguagem de programagao
TCL, Python ou SLAX para automatizagéo
de tarefas através da execucado de scripts
ou programacao direta. Estas rotinas
deverdo ser executadas diretamente no
console do switch; Suportar OpenFlow 1.3
Padronizacao

IEEE 802.1D (STP)

IEEE 802.1p (CoS)

IEEE 802.1Q

IEEE 802.1w (RSTP)

IEEE 802.1AX - 2008 Link Aggregation

RFC 1305 NTPv3

RFC 1587 (OSPF NS SA)

RFC 1657 (BGP-4 MIB)

RFC 1887 An Architecture for IPv6 Unicast
Address Allocation
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RFC 1981 (IPv6 Path MTU Discovery)
RFC 2461 (IPv6/ND)

RFC 2462 (IPv6 Stateless Address Auto-
configuration)

RFC 2463 (ICMPv6)

RFC 2464 (IPv6 Over Ethernet)

RFC 2475 (IPv6 Diffserv Architecture)
RFC 2710 (MLD IPv6 / MLD Snooping)
RFC 2711 IPv6 Router Alert Option

RFC 2784 Generic Routing Encapsulation
(GRE)

RFC 3484 Default Address Selection for
Internet Protocol version 6 (IPv6)

RFC 3493 Basic Socket Interface
Extensions for IPv6

RFC 3542 Advanced Sockets Application
Program Interface (API) for IPv6

RFC 3576 Ext to RADIUS (CoA only)
RFC 3587 (IPv6 Global Unicast Address)
RFC 3623 Graceful OSPF Restart

RFC 3704 Unicast Reverse Path
Forwarding (URPF)

RFC 3768 Virtual Router Redundancy
Protocol (VRRP)

RFC 4090 Fast Reroute Extensions to
RSVP-TE for LSP Tunnels

RFC 4113 Management Information Base
for the User Datagram Protocol (UDP)

RFC 4213 Basic IPv6  Transition
Mechanisms
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RFC 4250 The Secure Shell (SSH) Protocol
Assigned Numbers

RFC 4251 The Secure Shell (SSH) Protocol
Architecture

RFC 4252 The Secure Shell (SSH)
Authentication Protocol

RFC 4253 The Secure Shell (SSH)
Transport Layer Protocol

RFC 4254 The Secure Shell (SSH)
Connection Protocol

RFC 4291 IP Version 6 Addressing
Architecture

RFC 4443 Internet Control Message
Protocol (ICMPv6) for the Internet Protocol
Version 6 (IPv6) Specification

RFC 4541 Considerations for Internet
Group Management Protocol (IGMP) and
Multicast  Listener  Discovery  (MLD)
Snooping Switches

RFC 4594 Configuration Guidelines for
DiffServ Service Classes

RFC 4675 RADIUS VLAN & Priority

RFC 5095 Deprecation of Type 0 Routing
Headers in IPv6

Gerenciamento

Deve suportar gerenciamento SNMP, v,
v2c e v3. Deve suportar gerenciamento
RMON implementando no minimo 4 grupos.
Deve suportar In-service software upgrade
(ISSU). Deve suportar Syslog. Deve
suportar sFlow ou NetFLOW Deve
implementar espelhamento de trafego de
forma que o trafego de um grupo de portas
possa ser espelhado em outra para fins de
monitoramento. Devera permitir multiplas
sessbes de espelhamento de trafego
simultaneamente. Deve permitir a aplicagao
de listas de controle de acesso para
espelhar somente parte do trafego; Deve
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implementar espelhamento de trafego de
forma que o trafego de uma VLAN possa
ser espelhado em uma porta para fins de
monitoramento. Deve permitir 0
espelhamento remoto em outro switch da
rede (RSPAN); Deve suportar configuragao
através de TELNET. Deve suportar
configuragdo através de SSHv2. Deve
suportar configuracao através de
HTTPS/SSL; Deve suportar transferéncia
de arquivos via TFTP, FTP e SCP. Deve
suportar as seguintes MIBs: MIB I, Bridge
MIB e RMON MIB; Deve permitir a
configuracdo através de porta console.
Deve suportar autenticagdo através de
Radius para acesso ao gerenciamento.
Suportar em IPv6 os seguintes protocolos
de gerenciamento: pingv6, tracertv6,
Telnetv6, TFTPv6, syslogv6, FTPv6,
SNMPv6, DHCPv6 e RADIUS for IPv6,
Deve implementar autenticacdo via
TACACS, TACACS+ ou HWTACACS

Garantia e entrega

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses apds a descontinuagao
(End-of-Sale) do equipamento e no minimo
90 dias disponibilidade para chamado de
manutencédo 24 horas por dia, 7 dias por
semana, apds esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por
semana. O prazo para envio de pecgas até o
proximo dia atil subsequente a abertura do
chamado técnico; A contratante podera
abrir chamados de manutencéao diretamente
no Fabricante do item sem necessidade de
prévia consulta e/ou qualquer liberagao por
parte da contratada. Nao deve haver limite
para aberturas de chamados, sejam de
davidas/configuragdes e/ou resolugcao de
problemas de hardware ou software; A
abertura de chamados podera ser realizada
através de Telefone 0800 do Fabricante,
através da péagina da WEB do Fabricante
ou através de endereco de e-mail do
Fabricante; A abertura de chamados
através de telefone 0800 devera ser
realizada inicialmente em  Portugués;
Devera ser garantido a contratante o pleno
acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso
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deve permitir consultas a quaisquer bases
de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares
especificados, além de permitir downloads
de quaisquer atualizacdes de software ou
documentacao deste produto;

Gerais

Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de 19"
ocupando uma unidade de Rack (1U); Deve
ser fornecido servigo de suporte 24x7xNDB
por um periodo de pelo menos 3 anos.

Valor total: R$ 92.000,00 ( Noventa e Dois Mil Reais)

Empresa: ALTAS NETWORKS E TELECOM LTDA
CNPJ: 05.407.609/0001-01

LOTE Il
. s MARCA/ Valor Valor Total
Item | Qt. | Un. Descricao do Objeto: MODELO | Unitario (R$) (R$)
SWITCH DE ACESSO DE 24 PORTAS

10/100 + 02 SLOTS SFP
Conectividade

Deve possuir no minimo 24 portas Switch
Fast  Ethernet  10/100BaseTX  com
conectores RJ45. Deve suportar
autonegociacao de velocidade, modo
duplex e MDI/MDIX; Deve possuir no
minimo duas portas Gigabit Ethernet
combo, ou seja, dois conectores RJ45 e
dois slots SFP para instalacdo de | Hp/HPE
transceivers Gigabit Ethernet 1000BaseSX | 3600 24 V2
e 1000BaselLXcom conectores LC. El ANATEL
NQ

Controle 017831102
419

01 10 | UN R$ 5.700,00 | R$ 57.000,00

Suportar pelo menos 2 dos seguintes
mecanismos  para  protegdo  contra
congestionamentos:  Strict priority (SP)
queuing, Weighted round robin (WRR),
Weighted fair queuing (WFQ), WRED. Deve
implementar os seguintes protocolos de
roteamento IPv4: RIP, OSPF, IS-IS e BGP.
Deve implementar os seguintes protocolos
de roteamento IPv6: RIPng, OSPFv3, IS-
ISv6 eBGP4+ para IPv6. Deve suportar
Equal-Cost  Multipath (ECMP); Deve
suportar Bidirecional Forward Detection
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(BDF) para os seguintes protocolos: RIP,
OSPF,BGP, IS-IS e VRRP ou HSRP. Deve
implementar os seguintes protocolos de
roteamento multicast: PIM-SSM, PIM-DM e
PIM SM para IPv4 e IPv6;

Disponibilidade

Deve possuir fonte de alimentacdo com
capacidade de operar em tensdes de 90 a
240V e em frequéncias de 50/60 Hz; Deve
suportar fonte de alimentacdo redundante
interna ou externa. A fonte redundante nao
precisa ser fornecida. Implementar o
protocolo Spanning Tree; Implementar o
protocolo Rapid Spanning Tree (802.1w);
Deve implementar o protocolo Multiple
Spanning Tree (802.1s); Deve implementar
Spanning Tree Root Guard; Deve
implementar BPDU  Protection; Deve
suportar  Virtual Router Redundancy
Protocol (VRRP) ou Hot Standby Router
Protocol(HSRP); Deve implementar
Unidirectional Link Detection (UDLD) ou
Device Link Detection Protocol(DLDP);
Deve implementar Multicast Source
Discovery  Protocol (MSDP); Deve
implementar DHCP Server e DHCP Relay;

Gerenciamento

Deve suportar gerenciamento completo
através de Command-line interface (CLI).
Deve suportar gerenciamento SNMP, v1, v2
e v3. Deve suportar gerenciamento RMON
implementando no minimo 4 grupos; Deve
suportar  Syslog; Deve implementar
espelhamento de trafego de forma que o
trafego de um grupo de portas possa ser
espelhado em outra para fins de
monitoramento. Deve suportar configuragao
através de TELNET; Deve suportar
configuracdo através de SSHv2; Deve
suportar FTP seguro. Deve suportar
gerenciamento via interface web; Deve
suportar as seguintes MIBs: MIB II, Bridge
MIB e RMON MIB; Deve permitir a
configuracdo através de porta console;
Deve suportar IEEE 802.1AB Link Layer
Discovery Protocol (LLDP); Deve suportar
autenticagdo através de RADIUS para
acesso ao gerenciamento; Deve ser
gerenciavel através de IPv6; Deve suportar
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GARP VLAN Registration Protocol ou
Virtual Trunking Protocol (VTP); Deve
suportar sFlow (RFC 3176); Deve suportar
IEEE 802.1AB Link Layer Discovery
Protocol (LLDP);

Seguranca

Deve implementar 4094 VLANs segundo o
protocolo IEEE 802.1Q simultaneamente;
Deve implementar network login através do
padrdo IEEE 802.1x. Deve configurar os
parametros de VLAN de acordo com o
usuario  autenticado.  Deve  permitir
autenticagdo dos dispositivos de rede pelo
enderegco MAC utilizando servidor RADIUS;
Deve implementar Guest VLAN; Deve
possuir protecdo contra ataques do tipo
DoS; Suportar filtro IP Layer 2 a Layer 4
através da configuracdo de ACL baseada
em portas e ACL baseadas em VLAN. Deve
possibilitar que se configurem portas de
umas mesma VLAN que ndo se
comuniquem entre si (Private VLAN, User
isolation ou Port Isolation); Deve
implementar IEEE 802.1ad Q-in-Q (VLAN
VPN)

Desempenho

Deve suportar agregagéo de links segundo
o padrao IEEE 802.3ad possibilitando que
no minimo até oito links operem como um
Unico link légico com balanceamento de
carga; Deve possuir capacidade de vazao
(throughput) de no minimo 12 Gbps; Deve
possuir capacidade de comutagdo de no
minimo 9 Mpps; Deve possuir laténcia de
ate 10 microssegundos. Deve possuir
capacidade de empilhamento de no minimo
8 unidades;

Padroes e Protocolos
Gerenciamento de Dispositivos

RFC 1157 SNMPv1/v2c

RFC 1901-1907 SNMPv2c, SMIv2 and
Revised MIB-II

RFC 2573 (SNMPv3 Applications)

RFC 2578-2580 SMIv2

RFC 2819 (RMON groups Alarm, Event,
History and Statistics only)
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RFC 3410 (Management Framework)
RFC 3416 (SNMP Protocol Operations v2)
RFC 3417 (SNMP Transport Mappings)
HTML and telnet management

Multiple Configuration Files

SNMP v3 and RMON RFC support
SSHv1/SSHv2 Secure Shell

Gerais

IEEE 802.1ad Q-in-Q

IEEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q VLANs

IEEE 802.1s (MSTP)

IEEE 802.1v VLAN classification by
Protocol and Port

IEEE 802.1w Rapid Reconfiguration of
Spanning Tree

IEEE 802.1X PAE

IEEE 802.3 Type 10BASE-T

IEEE 802.3ab 1000BASE-T

IEEE 802.3ad Link Aggregation Control
Protocol (LACP)

IEEE 802.3af Power over Ethernet

IEEE 802.3i 10BASE-T

IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 1058 RIPv1

RFC 1213 Management Information Base
for Network Management of TCP/IP-based
internets

RFC 1812 IPv4 Routing

RFC 2131 DHCP

RFC 2236 IGMP Snooping

RFC 2338 VRRP

RFC 2453 RIPv2

RFC 2644 Directed Broadcast Control

RFC 2665 Definitions of Managed Objects
for the Ethernet-like Interface Types

RFC 3410 Applicability Statements for
SNMP

RFC 3414 User-based Security Model
(USM) for version 3 of the Simple Network
Management Protocol (SNMPV3)

RFC 3415 View-based Access Control
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Model (VACM) for the Simple Network
management Protocol (SNMP)

RFC 3416 Protocol Operations for SNMP
RFC 3417 Transport Mappings for the
Simple Network Management Protocol
(SNMP) IP multicast

RFC 1112 IGMP

RFC 2236 IGMPv2

RFC 2362 PIM Sparse Mode

RFC 3618 Multicast Source Discovery
Protocol (MSDP)

RFC 3973 PIM Dense Mode

MIBs

RFC 1213 MIB I

RFC 1493 Bridge MIB

RFC 1724 RIPv2 MIB

RFC 1757 Remote Network Monitoring MIB
RFC 1850 OSPFv2 MIB

RFC 1907 SNMPv2 MIB

RFC 2233 Interfaces MIB

RFC 2571 SNMP Framework MIB

RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB

RFC 2573 SNMP-Target MIB

RFC 2574 SNMP USM MIB

RFC 2618 RADIUS Authentication Client
MIB

RFC 2620 RADIUS Accounting Client MIB
RFC 2665 Ethernet-Like-MIB

RFC 2674 802.1p and IEEE 802.1Q Bridge
MIB

RFC 2819 RMON MIB

RFC 3414 SNMP-User based-SM MIB
RFC 3415 SNMP-View based-ACM MIB

Gerenciamento de Rede

IEEE 802.1AB Link Layer Discovery
Protocol (LLDP)

RFC 1157 SNMPv1

RFC 1757 RMON 4 groups: Stats, History,
Alarms and Events

RFC 1901 Introduction to Community-based
SNMPv2

RFC 1902 Structure of Management
Information for Version 2 of the Simple
Network Management Protocol (SNMPv2)
RFC 1903 SNMPv2 Textual Conventions
RFC 1904 SNMPv2 Conformance

RFC 1905 SNMPv2 Protocol Operations
RFC 1906 SNMPv2 Transport Mappings
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RFC 2570 SNMPv3 Overview

RFC 2571 An Architecture for Describing
SNMP Management Frameworks

RFC 2572 Message Processing and
Dispatching for the Simple Network
Management Protocol (SNMP)

RFC 2573 SNMP Applications

RFC 2574 SNMPv3 User-based Security
Model (USM)

RFC 2575 SNMPv3 View-based Access
Control Model (VACM)

RFC 2578 Structure of Management
Information Version 2 (SMIv2)

RFC 2579 Textual Conventions for SMIv2
RFC 2580 Conformance Statements for
SMiv2

RFC 2819 Four groups of RMON: 1
(statistics), 2 (history), 3 (alarm) and 9
(events)

RFC 3410 Introduction to Version 3 of the
Internet-standard  Network Management
Framework

RFC 3414 SNMPv3 User-based Security
Model (USM)

RFC 3415 SNMPv3 View-based Access
Control Model VACM)

ANSI/TIA-1057 LLDP Media Endpoint
Discovery (LLDP-MED)

SNMPv1/v2¢c/v3

OSPF

RFC 1583 OSPFv2

RFC 1587 OSPF NSSA

RFC 1850 OSPFv2 Management
Information Base (MIB), traps

RFC 2328 OSPFv2

Gerais

Tabela de enderegos MAC com capacidade
para no minimo 16000 enderecos MAC;
Deve possuir certificado de homologacéao
na ANATEL. O numero do certificado
devera estar incluido na proposta; O
equipamento deve ser fornecido com todas
as licencas de software necessarias para o
completo funcionamento dos recursos
citados nesse documento.

Garantia e entrega

Devera possuir garantia do fabricante
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LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses apds a descontinuagao
(End-of-Sale) do equipamento e no minimo
90 dias disponibilidade para chamado de
manutencado 24 horas por dia, 7 dias por
semana, apds esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por
semana. O prazo para envio de pegas até o
proximo dia util subsequente a abertura do
chamado técnico; A contratante podera
abrir chamados de manutencao diretamente
no Fabricante do item sem necessidade de
prévia consulta e/ou qualquer liberagdo por
parte da contratada. N&o deve haver limite
para aberturas de chamados, sejam de
duvidas/configuracbes e/ou resolucdo de
problemas de hardware ou software; A
abertura de chamados podera ser realizada
através de Telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante
ou através de endereco de e-mail do
Fabricante; A abertura de chamados
através de telefone 0800 deverd ser
realizada inicialmente em  Portugués;
Devera ser garantido a contratante o pleno
acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso
deve permitir consultas a quaisquer bases
de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares
especificados, além de permitir downloads
de quaisquer atualizacées de software ou
documentacao deste produto;

Transceiver 1000Base-LX
Padrao SFP

Conector LC SKYLANE /
02 | 10 | UN B i _ FIBRACEM | R$ 600,00 | R$ 6.000,00
Modo de operagéo: até 10Km para fibra | cps.00078
nucleo 9m.

Devera ser entregue junto com cordao
optico monomodo hibrido duplex LC - SC,
com comprimento minimo de 1,5 metros.

Valor total: R$ 63.000,00 ( Sessenta e Trés Mil Reais)
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Empresa: ALTAS NETWORKS E TELECOM LTDA
CNPJ: 05.407.609/0001-01

LOTE Il

MARCA/ Valor Valor Total

ltem | Qt. | Un. Descricédo do Objeto: MODELO | Unitario (R$) (R$)

SWITCH DE BORDA 24 PORTAS
Interfaces

Deve possuir no minimo 24 portas Switch
Ethernet IEEE 802.3 10/100BaseT com
conectores RJ45;Deve suportar
autonegociacao de velocidade, modo duplex
e MDI/MDIX;Deve possuir no minimo 2
portas Switch Gigabit Ethernet 10/100/1000
BaseT com conectores RJ45 combo SFP,
com possibilidade de troca da interface para
1000Base-SX/LX;Deve ter implementado
interface reservada para gerenciamento RJ-
45 ou serial;

Controle

Implementar o protocolo 802.1p; Deve
implementar o protocolo 802.3X; Deve | HP/HPE
implementar IGMP snooping; Possibilidade | 1910 24
01 | 20 | UN | de identificar automaticamente portas em | ANATEL | R$ 1.050,00 | R$21.000,00
que telefones IP tanto do mesmo fabricante | 03561120
quanto de outros estejam conectados e | 2419
associa-las automaticamente a VLAN de
voz; Deve implementar o protocolo Rapid
Spanning Tree (802.1w);

Gerenciamento

Deve suportar gerenciamento SNMP. Deve
implementar espelhamento de trafego de
forma que o trafego de um grupo de portas
possa ser espelhado em outra para fins de
monitoramento. Deve suportar
gerenciamento via interface web; Deve
permitir a configuracdo através de porta
serial;

Seguranca
Deve implementar network login através do

padrdo |IEEE 802.1x; Deve implementar
listas de controle de acesso; Deve
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implementar SSL;

Desempenho

Deve suportar agregagéo de links segundo
0 padrdao IEEE 802.3ad possibilitando que
no minimo 8 links Ethernet operem como
um unico link légico com balanceamento de
carga; Deve possuir capacidade de vazéo
(throughput) de no minimo 6.5 Mpps; Deve
possuir capacidade de comutacdo de no
minimo 8.5 Gbps;

Padronizacao

IEEE 802.1X Port Based Network Access
Control

IEEE 802.1AB Link Layer Discovery
Protocol (LLDP)

IEEE 802.1D Spanning Tree Protocol
IEEE 802.1w Rapid Spanning Tree

IEEE 802.1P CoS

IEEE 802.3ad Link Aggregation

IEEE 802.3u Fast Ethernet

IEEE 802.3x Flow control

IEEE 802.3z Gigabit Ethernet 1000BASE-X
IEEE 802.3i 10BASE-T

IEEE 802.3ab 1000BASE-T

IEEE 802.3ac (VLAN Tagging Extension)
RFC 1213 MIB Il

RFC 1493 Bridge MIB

RFC 2021 RMONv2 MIB

RFC 2233 Interface MIB

RFC 2233 Interfaces MIB
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RFC 2571 SNMP Framework MIB
RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB
RFC 2573 SNMP-Target MIB

RFC 2613 SMON MIB

RFC 2618 RADIUS Client MIB

RFC 2620 RADIUS Accounting MIB
RFC 2665 Ethernet-Like-MIB

RFC 2667 IP Tunnel MIB

RFC 2737 Entity MIB (Version 2)

RFC 3414 SNMP-User based-SM MIB
RFC 3415 SNMP-View based-ACM MIB
RFC 3418 MIB for SNMPv3

Gerais

Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de 197;
Deve possuir fonte de alimentagdo com
capacidade de operar em tensbes de 100 a
240 V e em frequéncias de 50/60 Hz; Deve
possuir Certificado de Homologacdo na
Anatel, de acordo com a Resolugdo n® 242;

Garantia

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses apds a descontinuagao
(End-of-Sale) do equipamento e no minimo
90 dias disponibilidade para chamado de
manutencado 24 horas por dia, 7 dias por
semana, apos esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por semana.
O prazo para envio de pecas até o proximo
dia util subsequente a abertura do chamado
técnico; A contratante podera  abrir
chamados de manutencao diretamente no
Fabricante do item sem necessidade de
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prévia consulta e/ou qualquer liberagao por
parte da contratada. Nao deve haver limite
para aberturas de chamados, sejam de
duvidas/configuragdes e/ou resolugao de
problemas de hardware ou software; A
abertura de chamados podera ser realizada
através de Telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante ou
através de enderegco de e-mail do
Fabricante; A abertura de chamados através
de telefone 0800 devera ser realizada
inicialmente em Portugués; Devera ser
garantido a contratante o pleno acesso ao
site do Fabricante dos equipamentos e
softwares. Esse acesso deve permitir
consultas a quaisquer bases de dados
disponiveis para usuarios relacionadas aos
equipamentos e softwares especificados,
além de permitir downloads de quaisquer
atualizagdes de software ou documentacao
deste produto;

Transceiver 1000Base-LX

Padrao SFP
SKYLANE
Conector LC /
02 | 20 | UN o | FIBRAGE 1 R§ 600,00 | R$ 12.000,00
Modo de operagdo: até 10Km para fibra
nucleo 9m. CDSéOOW
Devera ser entregue junto com cordao
optico monomodo hibrido duplex LC - SC,
com comprimento minimo de 1,5 metros.
Valor total: R$ 33.000,00 ( Trinta e Trés Mil Reais)
Empresa: ALTAS NETWORKS E TELECOM LTDA
CNPJ: 05.407.609/0001-01
LOTE IV
- S MARCA/ Valor Valor Total
Item | Qt. | Un. Descricao do Objeto: MODELO | Unitério (R$) (R$)
) HP/HPE
SWITCH DE DISTRIBUICAO - 24 PORTAS | 5510 24G
01 | 10 | UN | 10/100/1000MBPS A e | R$ 16.322,00 | R$ 163.220,00
C teristi . 000751508
aracteristicas: 996
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Deve possuir no minimo 24 interfaces
10/100/1000 RJ-45. Deve possuir no
minimo 04 slots SFP+; Deve suportar
expansdo para 02 slots QSFP+; Deve
suportar, quando em sua configuracao total,
24 interfaces 10/100/1000 RJ-45, 04
interfaces SFP+ e 02 interfaces QSFP+;
Deve possuir Certificado de Homologacéao
na Anatel, de acordo com a Resolucao n?
242; Deve possuir fonte de alimentagdo
interna 110/220VAC; Deve ser fornecido
com a versdo de software mais completa
disponivel para o equipamento; Deve ser
fornecido com todas as licengas de
software necessarias para o funcionamento
integral de todas as funcionalidades
disponiveis para o0 equipamento; A
proponente devera fornecer declaragcao do
fabricante dos itens ofertados, em papel
timbrado, especifica para este certame,
declarando que a proponente possui
credenciamento do mesmo para efetuar
suporte técnico das solucgoes;

Controle

Tabela de enderegos MAC com capacidade
para no minimo 32000 enderecos MAC.
Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de 19"
ocupando uma unidade de Rack (1U);
Possibilidade de identificar
automaticamente portas em que telefones
IP tanto do mesmo fabricante quanto de
outros estejam conectados e associa-las
automaticamente a VLAN de voz e QoS
para priorizagao do trafego. Devera realizar
esta funcionalidade sem o auxilio de
protocolos de descoberta, a fim de garantir
compatibilidade com telefones IPs antigos;
Implementar os seguintes métodos de
processamento de filas: Prioridade Estrita e
Weighted Round Robin ou Shaped Round
Robin, Weighted Fair Queuing, Weighted
Random Early Discard e Weighted Deficit
Round Robin; Implementar protocolo
NTPv3 com autenticacdo. Possibilitar
adicado de entradas estaticas a tabela de
enderecos MAC do switch; Todos os
elementos da pilha devem implementar
comutacdo de pacotes camada 2 e camada
3 simultaneamente, compartilhando as
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interfaces de roteamento, de forma a
implementar  redundancia de default
gateway para as estagdes e balanceamento
de cargas.

Funcionalidades de camada 2

Possuir no minimo oito filas para
priorizacdo de trafego  por  porta.
Implementar o protocolo 802.1p. Deve
implementar remarcagdo de prioridade
IEEE802.1p e/ou DSCP baseada em porta
fisica do switch, endereco MAC fonte e
destino, endereco IP fonte e destino (IPv4 e
IPv6), port TCP/UDP fonte e destino, VLAN
e valor TOS; Implementar controle de
broadcast, multicast e unicast permitindo
fixar o limite méaximo de broadcasts,
multicasts e unicasts por porta; Deve
implementar 4000 VLANs ativas segundo o
protocolo IEEE 802.1Q. Deve implementar
IEEE 802.1Q-in-Q (VLAN-VPN) ou 802.1Q
Tunneling; Deve implementar VLAN
Translation ou VLAN Mapping. Deve
implementar VLANs baseada em MAC

Funcionalidades de camada 3

Deve implementar roteamento IPv4 e IPv6
entre as VLANs internamente, sem a
necessidade de equipamentos externos;
Deve suportar no minimo 1024 ou 1k
interfaces IP roteaveis. Deve suportar os
protocolos de roteamento em IPv4 RIPv2,
OSPF, BGP4 e IS-IS; Deve suportar os
protocolos de roteamento em IPv6 RIPng,
OSPFv3, BGP4+ e [S-ISv6; Deve
implementar os seguintes protocolos de
roteamento multicast: PIM-DM, PIM-SM e
PIM-SSM; Implementar ECMP em IPv4 e
IPv6. Implementar BFD no protocolo RIP,
OSPF, IS-IS, VRRP e MPLS; Deve
implementar Multicast Listener Discovery v1
e v2; Deve implementar arquitetura com
dual stack IPv4/IPv6; Deve suportar VRF ou
MCE. Deve suportar MPLS com as
seguintes RFCs: RFC 2961 RSVP Refresh
Overhead Reduction Extensions; RFC 3031
Multiprotocol Label Switching Architecture;
RFC 3032 MPLS Label Stack Encoding;
RFC 3036 LDP Specification; RFC 4762
Virtual Private LAN Service (VPLS). Deve
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implementar o protocolo VRRP ou HSRP.
Deve implementar Policy Based Routing.
Deve suportar no minimo 32.000 rotas em
IPv4 e 16.000 rotas em |IPv6; Deve
implementar IGMP v1, v2 e v3; Deve
implementar limitagdo de banda baseada
em porta fisica do switch, endereco MAC
fonte e destino, endereco IP fonte e destino,
port TCP/UDP fonte e destino e valor TOS.
Devera permitir a limitagdo por valor
absoluto em intervalos de 64 Kbps ou
porcentagem de utilizacao; Deve
implementar DHCP Server e Relay em IPv4
e IPv6. Deve implementar DHCP Snooping
em IPv4 e IPv6. Deve possuir protecao
contra-ataques dos; Deve implementar
Proxy ARP;

Disponibilidade

Deve possuir fonte de alimentacdo com
capacidade de operar em tensdes de 100 a
240 V e em frequéncias de 50/60 Hz; Deve
suportar a instalacdo de fonte de
alimentagdo redundante interna. Deve
implementar o protocolo Spanning Tree.
Deve implementar o protocolo Rapid
Spanning Tree (802.1w). Deve implementar
o protocolo Multiple Spanning Tree
(802.1s). Deve implementar o protocolo
PVST+. Deve implementar BPDU
Protection

Seguranca

Deve implementar network login através do
padrdo IEEE 802.1x. Deve implementar
autenticacdo usando os padrées EAP-MD5
e EAP-TLS ou LDAP. Deve permitir a
autenticagdo simultdnea na mesma porta
através de IEEE802.1x e endereco MAC de
forma centralizada para que apenas
usuarios autorizados em computadores
cadastrados possam acessar a rede; Deve
configurar os parametros de VLAN de
acordo com o usuario autenticado. Deve
permitir autenticacdo dos dispositivos de
rede pelo endereco MAC utilizando servidor
RADIUS; Deve configurar VLAN de acordo
com o dispositivo autenticado; Deve
implementar Guest VLAN. Implementar
listas de controle de acesso baseadas em
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endere¢co MAC de origem/destino, endereco
IP de origem/destino e porta TCP/UDP de
destino/origem. Deve permitir a criagdo de
grupo de portas isoladas, no qual as
estacbes conectadas a diferentes portas
configuradas como isoladas somente
podem se comunicar com portas de fora do
grupo; Deve implementar autenticagao MD5
para os pacotes RIP V2 e OSPF;

Desempenho

Deve suportar 128 grupos de agregacao de
links segundo o padrdo IEEE 802.3ad
possibilitando que no minimo até 8 links
Gigabit Ethernet e/ou 10Gigabit Ethernet
operem como um unico link légico com
balanceamento de carga; Deve suportar
Jumbo Frames. Deve possuir capacidade
de vazao (throughput) de no minimo 210
Mpps. Deve possuir capacidade de
comutacdo de no minimo 288 Gbps. Deve
possuir capacidade de empilhamento de no
minimo 8 unidades; Deve suportar
empilhamento através de portas 10 Gigabit
Ethernet e 40 Gigabit Ethernet padrao,
permitindo 0 empilhamento de
equipamentos que estejam em locais
distintos com no minimo 10 km, conectados
através de fibra optica; O empilhamento
deve suportar arquitetura de anel para
prover resiliéncia; Deve suportar a
agregacao de links usando portas de
switches diferentes da pilha. Deve
implementar roteamento IP em todos os
switches da pilha simultaneamente

Programabilidade e SDN

Implementar linguagem de programagéao
TCL, Python ou SLAX para automatizacéao
de tarefas através da execucado de scripts
ou programacao direta. Estas rotinas
deverdo ser executadas diretamente no
console do switch; Suportar OpenFlow 1.3

Padronizacao

IEEE 802.1D (STP)

IEEE 802.1p (CoS)
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|IEEE 802.1Q

IEEE 802.1w (RSTP)

IEEE 802.1AX - 2008 Link Aggregation
RFC 1305 NTPv3

RFC 1587 (OSPF NS SA)

RFC 1657 (BGP-4 MIB)

RFC 1887 An Architecture for IPv6 Unicast
Address Allocation

RFC 1981 (IPv6 Path MTU Discovery)
RFC 2461 (IPv6/ND)

RFC 2462 (IPv6 Stateless Address Auto-
configuration)

RFC 2463 (ICMPv6)

RFC 2464 (IPv6 Over Ethernet)

RFC 2475 (IPv6 Diffserv Architecture)
RFC 2710 (MLD IPv6 / MLD Snooping)
RFC 2711 IPv6 Router Alert Option

RFC 2784 Generic Routing Encapsulation
(GRE)

RFC 3484 Default Address Selection for
Internet Protocol version 6 (IPv6)

RFC 3493 Basic Socket Interface
Extensions for IPv6

RFC 3542 Advanced Sockets Application
Program Interface (API) for IPv6

RFC 3576 Ext to RADIUS (CoA only)
RFC 3587 (IPv6 Global Unicast Address)

RFC 3623 Graceful OSPF Restart
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RFC 3704 Unicast Reverse Path
Forwarding (URPF)

RFC 3768 Virtual Router Redundancy
Protocol (VRRP)

RFC 4090 Fast Reroute Extensions to
RSVP-TE for LSP Tunnels

RFC 4113 Management Information Base
for the User Datagram Protocol (UDP)

RFC 4213 Basic IPv6  Transition
Mechanisms

RFC 4250 The Secure Shell (SSH) Protocol
Assigned Numbers

RFC 4251 The Secure Shell (SSH) Protocol
Architecture

RFC 4252 The Secure Shell (SSH)
Authentication Protocol

RFC 4253 The Secure Shell (SSH)
Transport Layer Protocol

RFC 4254 The Secure Shell (SSH)
Connection Protocol

RFC 4291 IP Version 6 Addressing
Architecture

RFC 4443 Internet Control Message
Protocol (ICMPv6) for the Internet Protocol
Version 6 (IPv6) Specification

RFC 4541 Considerations for Internet
Group Management Protocol (IGMP) and
Multicast  Listener  Discovery  (MLD)
Snooping Switches

RFC 4594 Configuration Guidelines for
DiffServ Service Classes

RFC 4675 RADIUS VLAN & Priority

RFC 5095 Deprecation of Type 0 Routing
Headers in IPv6
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Gerenciamento

Deve suportar gerenciamento SNMP, v1,
v2c e v3. Deve suportar gerenciamento
RMON implementando no minimo 4 grupos.
Deve suportar In-service software upgrade
(ISSU). Deve suportar Syslog. Deve
suportar sFlow ou NetFLOW. Deve
implementar espelhamento de trafego de
forma que o trafego de um grupo de portas
possa ser espelhado em outra para fins de
monitoramento. Devera permitir multiplas
sessdes de espelhamento de trafego
simultaneamente. Deve permitir a aplicacao
de listas de controle de acesso para
espelhar somente parte do trafego; Deve
implementar espelhamento de trafego de
forma que o trafego de uma VLAN possa
ser espelhado em uma porta para fins de
monitoramento. Deve permitir 0
espelhamento remoto em outro switch da
rede (RSPAN); Deve suportar configuragao
atraves de TELNET. Deve suportar
configuracdo através de SSHv2. Deve
suportar configuracao através de
HTTPS/SSL; Deve suportar transferéncia
de arquivos via TFTP, FTP e SCP. Deve
suportar as seguintes MIBs: MIB II, Bridge
MIB e RMON MIB; Deve permitir a
configuracdo através de porta console.
Deve suportar autenticagdo através de
Radius para acesso ao gerenciamento.
Suportar em IPv6 os seguintes protocolos
de gerenciamento: pingv6, tracertvé,
Telnetv6, TFTPv6, syslogv6, FTPv6,
SNMPv6, DHCPv6 e RADIUS for IPv6,
Deve implementar autenticagdo via
TACACS, TACACS+ ou HWTACACS

Garantia e entrega

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses apds a descontinuagao
(End-of-Sale) do equipamento e no minimo
90 dias disponibilidade para chamado de
manutengédo 24 horas por dia, 7 dias por
semana, apés esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por
semana. O prazo para envio de pecgas até o
proximo dia atil subsequente a abertura do
chamado técnico; A contratante podera
abrir chamados de manutencéao diretamente
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no Fabricante do item sem necessidade de
prévia consulta e/ou qualquer liberagdo por
parte da contratada. Nao deve haver limite
para aberturas de chamados, sejam de
duvidas/configuracbes e/ou resolucdo de
problemas de hardware ou software; A
abertura de chamados podera ser realizada
através de Telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante
ou através de endereco de e-mail do
Fabricante; A abertura de chamados
através de telefone 0800 deverd ser
realizada inicialmente em  Portugués;
Devera ser garantido a contratante o pleno
acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso
deve permitir consultas a quaisquer bases
de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares
especificados, além de permitir downloads
de quaisquer atualizacées de software ou
documentacao deste produto;

Valor total: R$ 163.220,00 ( Cento e Sessenta e Trés Mil, Duzentos e Vinte Reais)

Empresa: ALTAS NETWORKS E TELECOM LTDA
CNPJ: 05.407.609/0001-01

LOTEV
i L MARCA/ Valor Valor Total
Item | Qt. | Un. Descricao do Objeto: MODELO | Unitério (RS) (R$)
SWITCH DE BORDA 24 PORTAS
10/100/1000
Interfaces
Deve possuir no minimo 24 portas Gigabit
Ethernet 10/100/1000BaseT com
conectores RJ-45. Deve possuir, HP/ HPE
adicionalmente, 4portas 10/100/1000 SFP 1920 24G

para instalacdo de transceivers Gigabit EL N
01 10| UN Ethernet, 1000BaseSX e 1000BaseLX com G‘B@LMOS R$2.390,00 | R$ 23.900,00

conectores LC. Deve suportar 996
autonegociacao de velocidade, modo
duplex e MDI/MDIX

Gerais

Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de 197;
Deve possuir fonte de alimentacdo com
capacidade de operar em tensdes de 100 a
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240 V em frequéncias de 50/60 Hz; Deve
possuir Certificado de Homologagdo na
Anatel, de acordo com a Resolucao n® 242;

Controle

Implementar o protocolo 802.1p e DSCP
com no minimo 8 filas de prioridade por
porta; Implementar SP, WRR e SP+WRR
para gerenciamento de fila; Deve suportar
priorizagao de trafego em IPv4 e IPv6. Deve
implementar o protocolo IEEE 802.3X;
Deve suportar agregacao de links segundo
o padrao IEEE 802.3ad possibilitando que
no minimo 8 links Ethernet operem como
um unico link légico com balanceamento de
carga; Deve suportar o protocolo LACP
para agregacao de links; Deve implementar
IGMP snooping v1/v2/v3 e MLD snooping;
vi/v2. Deve implementar DHCP Relay e
DHCP snooping; Possibilidade de identificar
automaticamente portas em que telefones
IP tanto do mesmo fabricante quanto de
outros estejam conectados e associa-las
automaticamente a VLAN de voz; Deve
suportar no minimo 4000 VLANs no padrao
802.1Q. Deve permitir isolamento de portas
de forma que hosts dentro de uma VLAN
nao comuniquem entre si, apenas com
porta especificada; Deve implementar o
protocolo RapidSpanningTree (802.1w);
Deve implementar 0 protocolo
MultipleSpanningTree (802.1s); Deve
implementar BPDU protection e STP root
protection. Deve implementar no minimo 32
rotas estéticas e 8 interfaces VLAN; Deve
suportar a criacao de rotas em IPv4 e IPv6.
Deve suportar Jumbo Frames; Deve
suportar  protecdo contra  Broadcast,
Multicast e Unicast storms; Suportar
System Log

Seguranca

Deve implementar controle de acesso a
rede através do padrao IEEE 802.1x; Deve
implementar listas de controle de acesso
baseadas em enderecamento MAC e/ou IP,
inclusive ACLs baseadas em tempo; Deve
implementar listas de controle de acesso
baseadas em |IPv6; Deve implementar
gerenciamento web seguro via HTTPS;
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Deve possuir protecao contra DoS; Deve
suportar SSL; Deve possuir mecanismo
para protegdo contra ataques no protocolo
ARP;

Desempenho

Deve possuir capacidade de vazéo
(throughput) de no minimo 41Mpps; Deve
possuir capacidade de comutagdo de no

minimo 56 Gbps; Deve possuir capacidade
de aprender até 8.000 enderecos MAC.

Padronizacao

IEEE 802.1X Port Based Network Access
Control

IEEE 802.1AB Link Layer Discovery
Protocol (LLDP)

IEEE 802.1D SpanningTreeProtocol
IEEE 802.1w RapidSpanningTree
IEEE 802.1p CoS

IEEE 802.3ad Link Aggregation
IEEE 802.3x Flowcontrol

IEEE 802.3z Gigabit Ethernet 1000BASE-X
IEEE 802.3i 10BASE-T

IEEE 802.3ab 1000BASE-T

RFC 1213 MIB Il

RFC 1493 Bridge MIB

RFC 2021 RMONv2 MIB

RFC 2233 Interfaces MIB

RFC 2571 SNMP Framework MIB
RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB
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RFC 2573 SNMP-Target MIB

RFC 2618 RADIUS Client MIB

RFC 2620 RADIUS Accounting MIB
RFC 2665 Ethernet-Like-MIB

RFC 2667 IP Tunnel MIB

RFC 2674 802.1p and IEEE 802.1Q Bridge
MIB

RFC 2737 Entity MIB (Version 2)

RFC 3414 SNMP-User based-SM MIB
RFC 3415 SNMP-View based-ACM MIB
RFC 3418 MIB for SNMPv3
Gerenciamento

Deve suportar monitoramento SNMP nas
versbes 1, v2c e v3. Deve suportar
monitoramento via RMON em no minimo 4
grupos. Deve implementar espelhamento
de trafego de forma que o trafego de uma
porta possa ser espelhado em outra para
fins de monitoramento. Deve suportar
gerenciamento via interface web; Deve
implementar  NTP;  Devera  permitir
atualizagdo de software via HTTP/HTTPS.
Deve permitir a configuracao através de
porta serial; Deve suportar no minimo duas
imagens de sistema operacional em flash;
Deve suportar FTP, TFTP e SFTP;

Garantia e entrega

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses ap6s a descontinuagao
(End-of-Sale) do equipamento e no minimo
90 dias disponibilidade para chamado de
manutengédo 24 horas por dia, 7 dias por
semana, apds esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por
semana. O prazo para envio de pegas até o
proximo dia util subsequente a abertura do
chamado técnico; A contratante podera
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abrir chamados de manutencao diretamente
no Fabricante do item sem necessidade de
prévia consulta e/ou qualquer liberagdo por
parte da contratada. N&o deve haver limite
para aberturas de chamados, sejam de
duvidas/configuracbes e/ou resolucdo de
problemas de hardware ou software; A
abertura de chamados podera ser realizada
através de Telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante
ou através de endereco de e-mail do
Fabricante; A abertura de chamados
através de telefone 0800 deverd ser
realizada inicialmente em  Portugués;
Devera ser garantido a contratante o pleno
acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso
deve permitir consultas a quaisquer bases
de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares
especificados, além de permitir downloads
de quaisquer atualizacdes de software ou
documentacao deste produto;

Valor total: R$ 23.900,00 (Vinte e Trés Mil e Novecentos Reais)

Valor Total Geral: R$ 375.120,00 ( Trezentos e Setenta e Cinco Mil, Cento e Vinte Reais)

Lagoa Santa, 21 de Marco de 2017.

Patricia Sibely D'Avelar
Secretaria Municipal de Gestao

Rua Académico Nilo Figueiredo, 2.500, Santos Dumond — Lagoa Santa/MG Fone: (31)3688-1360 Ramal 1320/1550
www.lagoasanta.mg.gov.br licitacao@lagoasanta.mg.gov.br

31




